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O Conscientizacao

B Orcamento

[0 Recursos Humanos
[ Ferramentas

H Geréncia

O Performance
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Principais Pontos de Invas
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M Principios
¢ Confidencialidade
¢ Integridade
¢ Disponibilidade
M Beneficios

& Reduzir os riscos

¢ Aumentar a produtividade
¢ Manter a Informatica sob controle
¢ Viabilizar aplicacoes

M Integracao com o negocio!
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Ciclo da seguranca z“4.

Seguranca é uma guestao de gestdo e ndo somente técnica!
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Tempo
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Grande PC LAN C/S Internet
porte

Fonte: Gartner Group
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Anatomia do Problema
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B Controle

B Auditabilidade
B Padronizacéao
B Conhecimento de Ameacas e Vulnerabilidades

M Integracao dos usuarios com o problema!
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Vulnerabilidades do Ned6ti

B Baixo controle sobre os niveis de seguranca

B Grande numero de pequenas vulnerabilidades

B Nio existe Politica de Seguranca corporativa sendo
cumprida

B Informacdes sensiveis e estrategicas em meio
Informatizado

B Aumento do numero de prestadores de servico e

terceirizacao
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Identificac&o e Autenticacao
Combate a Ataques e Invasdes

% E Web Site

Cliente Acesso a
Internet

Fornecedor

Seguranca em Comunicacao :
e Privacidade Rede

Interna
Politica de Seguranca
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Encaminhamento de SoJUGeg; 4
Corporativas em Seguranca, ™ =a. » "4

www.modulo.com.br ;E Mddll]ﬂ

Copyright © 1998 Médulo Consultoria e Informatica Ltda. Todos os direitos reservados. - Informagéo Publica. Lider em Seg uranca para
Redes, Internet e Intranet




O que € uma Solu@ao A

Seguranc

B Controle Centralizado e Auditabilidade

B Ambiente Padronizado

M Politica de Seguranca

B Conhecimento de ameacas e vulnerabilidades
B Pessoal técnico capacitado

M Velocidade na implementacao de solucoes

B Integracao com o negocio

B Gestao do investimento
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Dimensao Atividades
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Administracao

Implementagac

Situagao atual Evolucao da Seguranca
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Conhecer Definir Implementar Administrar
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Perimetros

Aplicactes

Servidores

Rede / Intranet
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Resultados

m Diretrizes

m Normas

m Procedimentos

Conjunto de critérios e solucbes para
problemas tecnoldgicos e humanos.

ESTRATEGICO
TATICO

\ OPERACIONAL

Acompanhamento Padronizacio

APOIO

Beneficios

m Protecédo dos ativos

m Controle na utilizacao dos recursos do ambiente informatizado
m Conscientizacdo em Seguranca da Informacéo

m Protecédo das informacdes de negocio
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AL

Plano de Contingéncia<4;

Garante o fluxo dos servigos e processos essenciais
para a continuidade do negécio.

Operacao Operacéao
Normal Contingéncia Normal

Resultados _
m Identificagdo dos processos essenciais Recuperacao

m |dentificacdo dos riscos iminentes

m Anélise de vulnerabilidades Beneficios

m Estratégias de Contingéncia m Continuidade das operagdes vitais

m Planos de Contingéncia m Seguranca na Passagem para o ano 2000
m Testes e simulagdes m Reducgéo do impacto de um desastre

ESE
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