O Fator Humano na Seguranca da Informacao ?

Heleno Menezes, Leonardo, Moises Jacobino de Morais e Wladys 2

Resumo

Com a adocdo de ferramentas cada vez mais sofisticadas para a implementacéo
de autenticacdo, autorizagdo e manutengdo da privacidade/sigilo na transmissédo e
armazenamento de informacdes, os sistemas em rede ampliaram o grau de dificuldade
para a obtencdo de informacbes de forma n&do autorizada, tornando as redes de
computadores mais dificeis de serem invadidas. Porém, todo sistema é tdo forte quanto
seu elo mais fraco. Assim, se 0 aparato de seguranca relacionado ao hardware e ao
software da rede de computadores torna-se sofisticado e eficiente, os procedimentos
adotados para quebra de seguranca voltam-se para o fator humano. As técnicas adotadas
pela Engenharia Social buscam obter informacdes que possibilitem atuar sobre os
aspectos caracteristicas e principios basicos de seguranca nos sistemas de informacéo.
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The Human factor in the Security of the Information *

Summary

The utilization of very sophisticated hardware and software tools for
implementation of a security information policy, including authentication, guarantee of
privacy, integrity and confidentiality of user’s information, are very common nowadays.
The network systems have improved the security level in order to avoid having non-
authorized computer based information. Therefore, the main vulnerability is the human
being. Techniques adopted by social engineering are used in order to get details about
characteristics and principles of information security system.
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1. Introducao

De acordo com algumas pesquisas feitas em ambientes computacionais, as
causas mais freqlientes de acesso ndo autorizado, perda de dados ou pane nos
sistemas informatizados sdo erros, omissdes, sabotagem, extorsdo, invasdes
criminosas provocadas por pessoas contratadas pela propria organizagdo. Os
acidentes ambientais (incéndios, enchentes, sobrecarga elétrica, corte de energia), as
falhas de hardware e software e 0s invasores externos aparecem em segundo plano.
Eis porque o fator humano € tdo importante.

Os funcionarios mal intencionados tém tempo disponivel e liberdade de
vasculhar as mesas de outros funcionarios, ler e copiar documentos e informacdes
internas ou confidenciais. Sabem como a organizagdo funciona e que tipo de
informacao seria valiosa para a concorréncia. A espionagem industrial, por exemplo,
costuma utilizar funcionérios insatisfeitos como méo de obra.

Os ex-funcionérios sdo igualmente interessantes para a concorréncia. Muitas
vezes essas pessoas prejudicam sua antiga instituicdo de maneira nao intencional,
simplesmente pelo fato de saberem o que sabem. Apesar de ndo terem mais acesso
direto as informacGes internas, eles conhecem os procedimentos de seguranca, a
forma de atuacdo da empresa, seus habitos e vulnerabilidades.

Para reduzir os riscos de erros humanos ou atos criminosos por parte dos
usudrios internos, é aconselhavel que a organizacdo estabeleca politicas, controles e
procedimentos enfocando a area de pessoal. As atividades dos funcionérios devem
ser controladas por meio de procedimentos de operacdo e supervisdo documentados,
e politicas adequadas de selecéo, treinamento, avaliagdo de desempenho, segregacéao
de funcgdes e interrupcao de contratos de trabalho.

. Engenharia Social

"Eu tinha tanto sucesso nessa linha de ataque que raramente tinha que lancar
mao de um ataque técnico"
Kevin Mitnick, ex-hacker especialista em Engenharia Social

A engenharia social evita a criptografia, seguranca de computador, seguranca de
rede e tudo o mais que for tecnoldgico. Ela vai diretamente para o elo mais fraco de
qualquer sistema de seguranga: O ser humano.

Os ataques desta natureza podem ser realizados através de telefonemas, envio de
mensagens por correio eletrénico, salas de bate-papo e pasmem, até mesmo
pessoalmente. J& foram identificados casos em que alguém, se passando por um
funcionério do suporte técnico de um provedor de acesso Internet, telefonou para
um usudrio informando que a conexdo estava com algum tipo de problema e que
para consertar necessitava da sua senha. O usuario, na sua ingenuidade, fornece a
senha e depois vai ver no extrato mensal do provedor que utilizou muito mais
recursos do que realmente o tinha feito.

Um lado que deve ser muito bem observado por todos, é o fator emocional. Os
ataques de engenharia social por correio eletrdnico tém sido realizados com maior
freqUéncia através de mensagens de mulheres para homens e vice-versa.Este ataque
motivado pelo fator emocional € também muito utilizado nas salas de chat. Meninas



que se dizem jovens, atraentes e de bom papo, podem ser na verdade um verdadeiro
farsante, que manipula os sentimentos das pessoas para fisgar uma informacéo
preciosa.

Ha de se ter muito cuidado também com os documentos impressos dentro da
empresa. Papéis amassados e jogados no lixo s&o um convite para fraudadores. E
preciso estar atentos também com as informacbes a respeito da empresa. A
divulgacdo de nomes, fungdes, ramais, endereco eletronico e outros dados a respeito
da estrutura organizacional da empresa, podem ser utilizadas por pessoas maliciosas.
Em muitas organizag¢fes € comum encontrar uma lista na entrada dos corredores de
acesso, ou na mesa das secretarias, contendo o nome, identificacdo eletrénica do
usuario e funcédo exercida pelo mesmo na empresa.

Outro exemplo de ataque de engenharia social diz respeito as entrevistas para
emprego, onde muitas vezes o candidato a vaga passa varias informacgdes da
empresa em que trabalha. Pode ndo haver vaga alguma para o cargo. Apenas a
empresa, que supostamente abriu a vaga, estd tentando levantar informacdes dos
seus concorrentes.

. Seguranca da informacao

As pessoas ndo entendem riscos. Elas podem entender, em um sentido geral,
quando o risco € imediato. As pessoas trancam suas portas e suas janelas. Elas
verificam se ninguém as esta seguindo quando entram em uma rua escura. As
pessoas ndo entendem ameacas sutis. Elas ndo acreditam que um pacote poderia ser
uma bomba, ou que o gentil rapaz da loja de conveniéncia poderia estar vendendo
namero de cartdo de crédito para o pessoal ao lado. E por que deveriam acreditar?
Isso quase nunca acontece.

E importante uma analise dos valores das informagdes no caso destas serem
roubadas ou perdidas para que seja entdo elaborado o projeto de seguranca.
Importante também é fazer uma andlise das ameacas e vulnerabilidades do ambiente
de informatica levando em consideracdo todos os eventos adversos que podem
explorar fragilidades de seguranca desse ambiente e acarretar danos. E claro que o
custo de se proteger contra uma ameaca pode ser mais alto do que o dano que essa
ameagca pode provocar, isto €, nem todas as ameagas merecem ser combatidas. E
necessario fazer uma andlise de custo-beneficio antes de tomar qualquer medida. O
ambiente deve, além de prevenir os problemas, também ser capaz de efetuar alertas
quando sofrer danos ou ser invadido. As solucbes devem ser concebidas
globalmente: desde a conscientizacdo dos funcionarios sobre os riscos até o aumento
efetivo do controle de seguranca.

3.1.  Principios de seguranca:

3.1.1. Autenticidade: O controle de autenticidade est4d associado com
identificacdo correta de um usuario ou computador. O servico de
autenticacdo em um sistema deve assegurar ao receptor que a mensagem €
realmente procedente da origem informada em seu conteldo.

3.1.2. Confidencialidade: Significa proteger informacdes contra revelacdo
para alguém ndo autorizado. Consiste em proteger a informacdo contra
leitura e/ou copia por alguém que ndo tenha sido explicitamente autorizado



por seu proprietario.

3.1.3. Integridade: Consiste em proteger a informacdo contra modificacfes
sem a permissdo explicita do proprietario. A modificacdo inclui a¢Ges
como escrita, alteracdo de conteldo, alteracdo de status, remocdo e
incluséo de novas informacdes.

3.1.4. Disponibilidade: Consiste na prote¢cdo dos servigos prestados pelo
sistema de forma que eles ndo sejam degradados ou se tornem
indisponiveis, assegurando ao usuario o acesso aos dados sempre que
necessario.

3.2. Politica de seguranca

Uma politica de seguranca é um instrumento importante para proteger a sua
organizacao contra ameacas a seguranca da informacdo que a ela pertence ou que
estd sob sua responsabilidade. Uma ameaca a seguranca é compreendida neste
contexto como a quebra de uma ou mais de suas trés propriedades fundamentais
(confidencialidade, integridade e disponibilidade).

A politica de seguranca ndo define procedimentos especificos de manipulacdo e
protecdo da informagdo, mas atribui direitos e responsabilidades as pessoas
(usuarios, administradores de redes e sistemas, funcionarios, gerentes, etc.) que
lidam com essa informacdo. Desta forma, elas sabem quais as expectativas que
podem ter e quais sdo as suas atribuicdes em relacdo a seguranca dos recursos
computacionais com os quais trabalham. Além disso, a politica de seguranca
também estipula as penalidades as quais estdo sujeitos aqueles que a descumprem.

Uma tarefa extremamente importante e que deve fazer parte do cotidiano de
administradores de redes é a constante educacdo dos usuarios. Sabe-se que grande
parte dos problemas de seguranca sdo originados na rede interna da organizacao e,
muitas vezes, sdo causados pelo desconhecimento de conceitos e procedimentos
basicos de seguranca por parte dos usuarios.

Um exemplo classico deste problema é a ma configuracdo do programa de
leitura de emails de um usuario, que faz com que qualquer arquivo anexado a uma
mensagem seja automaticamente aberto ou executado, permitindo a instalacdo de
backdoors, cavalos de troia, disseminacdo de virus, etc.

O primeiro fator que contribui diretamente para o processo de educacdo € o
estabelecimento de politicas de seguranca e de uso aceitavel claras, sem
ambiguidades, conhecidas e completamente entendidas pelos usuérios da rede.

Outro fator importante é o estabelecimento de um canal de comunicacédo, por
exemplo, através de listas de emails, onde informacdes sobre questdes relevantes de
seguranca sdo freqlientemente passadas para 0s usuarios da rede. A descoberta de
uma vulnerabilidade de seguranca que afeta o servidor Web da organizacdo pode
ndo ser relevante para os usuarios, mas a notificacdo da descoberta de um novo
virus, sua forma de infeccdo e métodos de prevencdo sdo informacgdes que devem
ser conhecidas e aplicadas por todos 0s Usuéarios.



Muitas vezes e, principalmente, em grandes organizacOes, tarefas como a
instalacdo e configuracdo do sistema operacional e softwares de um computador séo
realizadas pelo proprio usuério. Dai vem um dos fatores de grande importancia neste
processo de educacdo, pois a execucdo de tais tarefas tem impacto direto na
seguranga das redes e sistemas de uma organizagao.

Recomenda-se fortemente que os administradores tenham cuidado ao buscar
ajuda em listas de discussdo e outros foruns na Internet. Estes recursos podem ser
valiosos na resolucdo de problemas, mas também podem ser usados por terceiros
para coleta de informacdes.

Procure reduzir a exposicao da sua rede em foruns publicos -- por exemplo, use
enderecos IP, nomes de hosts e usuarios hipotéticos, e tente ndo revelar mais sobre a
topologia da rede do que o estritamente necessario para resolver um dado problema.
Tome cuidado com orientagdes passadas por pessoas desconhecidas, e evite
executar programas de origem obscura ou ndo confiavel -- eles podem ser uma
armadilha.

4. Conclusao

Pelo fato de os recursos humanos serem o elo mais fraco das organizagdes em
questdes relacionadas a seguranca da informacdo, uma vez que ndo correspondem
diretamente a area essencialmente técnica, faz-se necesséria, dentro de uma politica
de seguranca da informacdo, a adocdo de medidas voltadas para o treinamento,
capacitacdo de RH, apresentacao de seminarios, palestras que foquem a importancia
com que deve ser tratado o fator humano na Sl. Levando-se em consideracdo que
dificilmente a engenharia social serd erradicada, essas medidas, certamente, fardo
com que vulnerabilidades relacionadas a engenharia social sejam minimizadas no
ambito das organizagoes.

No fim, a engenharia social provavelmente sempre funcionara.
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